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Аннотация: Рассматривается решение задачи поиска вероятностной характеристики 
нахождения многоканальной системы безопасности в конкретных состояниях 
функционирования при обмене информацией с сетями общего доступа. Актуальность 
данной проблемы заключается в том, что один защищенный канал не может обеспечить 
достаточную пропускную способность, особенно в условиях, когда рассматриваются 
большие потоки ложной информации, посылаемой на защищаемый ресурс оппонентом и 
не своевременность подключения запасных каналов может привести к потере важной 
информации, поступающей в систему. Выполнение стоящей перед системой защиты 
задачи возможно только при использовании многоканальной системы. 
В работе приведен анализ принципов работы многоканальной системы защиты. Анализ 
показал, что для решения задачи обеспечения безопасной связи с внешним ресурсом через 
сети общего доступа целесообразно использовать многоканальную систему с разной 
пропускной способностью каналов, при этом должен быть определен основной канал и 
запасные, которые подключаются к работе при невозможности основным каналом 
обрабатывать все поступающие заявки с вероятностью 0,95. В данной модели 
учитывается, что каналы заполняются иерархически, а освобождаются по мере обработки 
поступивших заявок. 
Целью данной работы является нахождение условия включения запасных защищенных 
каналов обработки информации путем оценки вероятности безотказной работы 
автоматизированной информационной системы при возникновении большой нагрузки на 
защищенный канал передачи информации с особой спецификацией. Для достижение 
данной цели в работе применяется рассмотрение подсистемы защиты как многоканальной 
СМО с разной пропускной способностью каналов. 
Ключевые слова: автоматизированная система, моделирование, подсистема защиты, 
система массового обслуживания, вероятностная оценка. 
 

Сегодня одним из распространенных видов компьютерных атак на АИС, 

приводящих к отказу в обслуживании, являются DDoS-атаки [1]. Поэтому 

вопросы защиты от них автоматизированных информационных систем 

(АИС) при их взаимодействии ее с сетями общего доступа представляются 

весьма перспективными. В данной статье рассматривается новая модель 

защиты за счет выявление и применения ее синергетических свойств.  

Система защиты должна полностью контролировать не только 

внутренние процессы АИС, но и внешние, связанные с передачей данных по 
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каналам связи. Причем речь идет не только об обеспечении защиты канала 

связи криптографическими средствами, но и об оптимальном управлении 

каналами для безотказного обслуживания удаленных пользователей [2]. Это 

позволяет максимально защитить АИС от компьютерных атак типа «отказ в 

обслуживании» по минимальной стоимости.  

Очевидно, что одиночный канал обслуживания при большой 

интенсивности воздействии злоумышленника на АИС, делает ее работу 

неэффективной [3]. Предположим, что многопроцессорное, многоканальное 

аппаратное обеспечение АИС, как “обслуживающего прибора”, полностью 

справляется с потоками заявок.  

Рассмотрим систему защиты АИС от DDoS атак, которая обладает 

основным защищенным каналом передачи информации и двумя запасными. 

Применение трех независимых каналов повышает информационную 

связность АИС c удаленными пользователями, а, следовательно – 

доступность АИС и устойчивость ее функционирования [4]. Оценку 

надежности функционирования будем вычислять через показатели отказа в 

обслуживании АИС после осуществления DDoS атак.  

Пусть имеется подсистема защиты АИС, состоящая из внешнего 

процесса, обеспечивающего информационное взаимодействие с удаленными 

абонентами, и внутреннего, обеспечивающего безопасную обработку и 

хранение данных в АИС. Будем считать, что безотказность работы в АИС на 

ее внутреннем уровне всегда обеспечивается [5]. Основное внимание уделим 

обеспечению безотказной работы в АИС на уровне внешнего процесса, 

описываемого в следующем виде: 

 
где: В – система распределения заявок по каналам; 

А1 – основной канал с пропускной способностью ; 
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А2, А3 – резервные каналы с пропускными способностями   , 

соответственно. 

Введем допущение: каналы выбираются последовательно, в прямом 

порядке, освобождаясь по мере обработки заявок.  

Получение заявок будем рассматривать как простейший поток событий 

со следующими параметрами [6]:  

 – плотность потока (среднее число событий, приходящееся в единицу 

времени);  

– закон распределения вероятности появления одного 

события за время t; 

 – вероятность того, что за время t не появится ни одна 

заявка.  

В каналах происходит обработка поступивших заявок, причем время 

обработки заявки ( ) распределено по показательному закону [7]: 

, (i=0, 1, 2); 

, (i=0, 1, 2). 

Итак, будем рассматривать систему защиты АИС как трехканальную 

СМО с отказами, причем обработка запросов на каждом канале происходит с 

разной интенсивностью : (i=0, 1, 2). 

Найдем значение плотности потока заявок, при которой необходимо 

подключать запасные защищенные каналы обработки информации [8] и 

вероятность безотказной работы рассматриваемой системы защиты.  

Для этого рассмотрим данную систему при работе только одного 

основного канала [9]. 
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Тогда мы можем рассмотреть данную подсистему защиты как 

одноканальную систему массового обслуживания с отказами. Тогда 

вероятность отказа считается по формуле:                

            

                                  (1) 

Так как для автоматизированной системы специального назначения 

допустимой вероятностью отказа является значение, не превышающее 0,05 

[10], то мы можем найти максимальное допустимое значение плотности 

потока заявок, при котором обеспечивается надежное безотказное состояние 

основного канала:   

      (2) 

             (3) 

                 (4) 

Так как  0λ  и 01μ , то получаем:   

                  (5)  

              (6) 

 Таким образом при значениях плотности потока заявок не 

удовлетворяющим условию (37), система защиты не может обеспечить 

безотказную работу АИС и необходимо подключать запасной канал 

обработки информации А2 [11].  

 Найдем вероятность отказа данной системы при включении запасного 

канала А2 (рис.1). 
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Рис. 1 - Вероятность отказа данной подсистемы при включении 

запасного канала А2. 

Для этого рассмотрим следующие состояния системы: 

х0 – свободны все каналы; 

х1 – занят первый канал; 

х2 – занят второй канал. 

х3 – заняты 2 канала. 

Определим вероятности состояния системы в каждый из моментов 

времени t 

Р0(t), P1(t), P2(t), P3(t),      (7) 

при условии  

=1  (8) 

Составим дифференциальные уравнения для состояний системы (7). 

λ 

λ 

λ 

х0 

х1 

х2 

х3 
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1. Зафиксируем момент времени t и найдем вероятность того, что в 

момент времени t+Δt система будет находиться в состоянии х0. Это 

возможно при: 

А – в момент t система находилась в состоянии х0 и за промежуток 

времени ∆t не переходит в другое состояние; 

В – в момент t система находилась в состоянии х1 и за промежуток 

времени ∆t переходит в состояние х0.  

С – в момент t система находилась в состоянии х2 и за промежуток 

времени ∆t переходит в состояние 0. 

 = P (A) + P (B)+ P (С)                  (9) 

Вероятность события А равна:   

P(A) = )                        (10) 

Вероятность события В равна:      

P (B)                                       (11) 

Вероятность события С равна:      

P (С)                                       (12) 

 

 Подставим в формулу вероятности нахождения системы в состоянии х0 

значения из формул (10-12) [12]: 

 = ) +    (13) 

 +  +  + (14) 

Разделим обе части на , и при t→0 перейдем к дифференциальному 

уравнению:  

           (15) 
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2. Далее зафиксируем момент времени t и найдем вероятность того, что 

в момент времени t+∆t система будет находиться в состоянии х1. Это 

возможно при: 

А – в момент t система находилась в состоянии х1 и за промежуток 

времени ∆t не перешла в другое состояние. 

В – в момент t система находилась в состоянии х3 и за промежуток 

времени ∆t перешла в состояние х1. 

С – в момент t система находилась в состоянии х0 и за промежуток 

времени ∆t перешла в состояние х1.    

∆t) ൌ P ሺAሻ  P ሺBሻ  P ሺCሻ            (16) 

             (17)             

                     (18) 

                     (19) 

Подставим в формулу вероятности (10) значения из формул (17-19) [1]: 

∆t) = +     (20) 

Переходя к дифференциальному уравнению, получим: 

∆t) = + (21) 

+     (22) 

3. Теперь зафиксируем момент времени t и найдем вероятность того, что 

в момент времени t+∆t система будет находиться в состоянии х2. Опуская 

промежуточные вычисления, аналогично получим дифференциальное 

уравнение: 

Отсюда аналогично переходим к дифференциальному уравнению: 
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+                                  (23) 

4. Наконец, по аналогии получим дифференциальное уравнение для 

состояния х3:  

 +  

Таким образом, получаем систему дифференциальных уравнений  

(8, 15, 22, 23, 24) [1]: 

(25) 

Из (25) найдем предельные вероятности состояний системы в 

установившемся режиме: 

      (26) 

 

     (27) 

 

    (28) 

 

    (29) 
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Найдем максимальное допустимое значение плотности потока заявок, 

при котором обеспечивается надежное безотказное состояние основного и 

одного запасного каналов: 

     (30) 

 

    (31) 

Так как знаменатель больше нуля, получаем: 

 
                               (32) 

 Так, при известных  мы можем найти значение плотности потока 

заявок, при которой два канала не могут обеспечить безотказную работу 

АИС и необходимо подключать второй запасной канал обработки 

информации А3. Для автоматизированной системы специального назначения 

допустимой вероятностью отказа является значение не большее 0,05. 

 В качестве примера рассмотрим следующие, возможные варианты 

интенсивностей  плотности потока заявок и интенсивностей обработки 

запросов на каждом канале:  

 пусть система защиты АИС от DDoS атак, обладает основным 

защищенным каналом передачи информации и двумя запасными, при этом 

интенсивности обработки заявок на каналах различны и равны 0,6, 0,5, 0,4 

соответственно, определим значение плотности потока заявок при которой 

необходимо подключать первых запасной канал и второй запасной канал. 

 Для нахождения значения плотности потока заявок при которой для 

того, чтобы система могла обеспечить бесперебойную работу с вероятностью 

0,95 необходимо подключать первый запасной канал, воспользуемся 

формулой (6), (32): 
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         (33) 

     (34) 

 Получаем, что при значении необходимо подключать 

запасной канал. 

 Подставив  в формулу (32), получим: 

    (35) 

 Найдем корни кубического уравнения методом Виета-Кардано и 

преобразуем уравнение (35): 

       (36) 

 Решая неравенство методом интервалом, учитывая, что  

           (37) 

 Получаем, что критическое значение плотности потока заявок при 

работе первого запасного канала более чем в 6 раз выше критического 

значения при работе основного канала. При  необходимо 

подключать второй запасной канал. 

Таким образом, была выведена формула нахождения критических 

значений плотности потока заявок, при которых необходимо подключать 

запасные каналы передачи информации, что позволяет правильно 

реагировать при возникновении угрозы отказа системы в доступе 

легитимным пользователям. 

В перспективе развития данной темы планируется найти вероятность 

отказа подсистемы защиты автоматизированной информационной системы 

специального назначения при работе всех запасных каналов, описать систему 

поддержки принятия решений при выборе канала для обработки очередной 
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заявки, построение имитационной модели подсистемы защиты и 

статистическое подтверждение значения вероятности отказа. 
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